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Das Kultusministerium hat im Schreiben vom 16. Juni 2014, Az. 15-0551.0/34 (soge-
nannter Netzbrief 2) Informationen zur Gestaltung von Netzen an Schulen mitgeteilt.
Der zunehmende Bedarf fur die unterrichtliche Verwendung von sogenannten Kom-
petenzrastern macht es erforderlich, den Netzbrief in Bezug auf das Unterrichtsnetz
fortzuschreiben. Die bisherigen Hinweise zur Gestaltung der Arbeitsumgebung
Schulleitung (Verwaltungsnetz) und de_
gelten unveréndert weiter, wahrend bei der Unterrichtsumgebung (Padagogisches
Netz) Erganzungen notwendig sind. Im Folgenden wird die neue Fassung des "Netz-
briefs" mit den Ergdnzungen in kursiver Schrift dargestelit.

In Schulen werden die unterschiedlichsten personenbezogenen Daten verarbeitet.
So erfolgt an Schulen neben der Speicherung personenbezogener Daten, die im Un-
terricht bendtigt werden, auch die Verarbeitung von Daten der Schilerinnen und
Schiler sowie der Sorgeberechtigten bis hin zu Bewertungen und Beurteilungen von
Schillern im Rahmen der Schulverwaltung. Ferner werden auch personenbezogene
Daten der Lehrkréfte im Sinne der Personalverwaltung (z. B. dienstliche Beurteilun-
gen) verarbeitet.
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Nur in der "Arbeitsumgebung Schulleitung" (sogenanntes Verwaltungsnetz) darfen
ASV-BW oder andere Schulverwaltungsanwendungen, derzeit auch noch SVP-BW,
betrieben werden. Nur in diesem Netz erfolgt die VVerwaltung von Daten der Schiiler
und Schiilerinnen, der Sorgeberechtigten und der Lehrkréfte sowie die Erledigung
von hoheitlichen Aufgaben wie der Zeugniserstellung. Insbesondere ist es nur in die-
ser Arbeitsumgebung zuldssig, dienstliche Beurteilungen von Lehrkraften zu verar-
beiten.

Zugange ins Internet missen wie gehabt den Sicherheitsstandards von KVN oder
LVN entsprechen. S&mtliche Computer dieser Arbeitsumgebung dirfen in dem an
die KISS angeschlossenen Datennetz arbeiten. Es ist keine Trennung von KISS-PC
und den anderen Verwaltungsrechnern erforderlich, insbesondere bei Schulleitung,
Stellvertreter oder Sekretariat.

Die '_{sogenanntes Lehrernetz) soll den Lehrkréften

zur Unterrichtsvorbereitung oder zum Sammeln und Gestalten von

erner erfolgt in diesem Netz die padagogische Verwaltung: So kénnen
Lehrkrafte do
speichern. Auch kann von hier aus der Zugriff z.B. auf das Verfahren "Kompe-

rarbeiten und

tenzanalyse" erfolgen. Diese Daten mlssen so gespeichert werden, dass nur dazu
Befugte auf die zur Aufgabenerfiillung unbedingt erforderlichen Daten zugreifen kon-



vefnden,die ausschieBic fr Lenvernnen und Lehrer bestmmi (2., Lehverim-
mer) und abschiieibar sind.

_‘auf&er deren Name/Kurzel sowie die un-

terrichteten Klassen (z.B. Stundenplane) darfen in di
werden

Vom Lehrernetz aus ist ein geregelter Zugriff in Richtung auf das Schulverwaltungs-
netz auf ausgewaéhlte Ressourcen zulédssig, wenn sichergestellt ist, dass keine per-
sonenbezogenen Daten vom Schulverwaltungsnetz dabei im Lehrernetz physikalisch
abgelegt werden kénnen.

Ein Zugriff durch Lehrkrafte vom Lehrernetz aus auf die Unterrichtsumgebung ist zu-
l&ssig. Jeglicher Schilerzugriff auf das Lehrernetz ist unzulassig. Eil—
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In der Unterrichtsumgebung (sogenanntes padagogisches Netz) kdnnen Schile-
rinnen und Schuler sowie Lehrkrafte aktiv sein. Es muss gewahrleistet sein, dass ein
Zugriff auf das Lehrernetz und Verwaltungsnetz vom padagogischen Netz aus wirk-
sam verhindert wird. Im padagogischen Schulnetz diurfen grundsatzlich keine per-
sonenbezogenen Daten von Schiulern verarbeitet und gespeichert werden, aulRer
Name und Klassenzugehdrigkeit des Schulers sowie die hierzu erforderlichen techni-
schen Daten, die direkt fur die Unterrichtsgestaltung erforderlich sind. Insbesondere
durfen grundsétzlich keinerlei personenbezogene Daten zu Verhalten oder Leistung
(Bewertungen, Beurteilungen) eines Schilers verarbeitet werden. Insgesamt dirfen
in diesem Netz nur die zur Aufgabenerflllung unbedingt erforderlichen Daten verar-
beitet werden. Fur die Unterrichtsumgebung empfiehlt das KM die Verwendung der
paedML des Landesmedienzentrums BW.

Zeugnisse, Lernstandsberichte, Halbjahresinformationen und vergleichbare Doku-
mente ddrfen in der Unterrichtsumgebung generell nicht verarbeitet werden.

Ist jedoch beabsichtigt, weitere personenbezogene Daten von Schilern in der Unter-
richtsumgebung zu verarbeiten, beispielsweise laufende Leistungsbeurteilungen
(Einteilung in Niveaustufen oder der Einsatz von Kompetenzrastern), missen zwin-

gend die folgenden technischen DatenschutzmalBnahmen getroffen werden.
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- Umsetzung:
+ 2 Server

(Cehremetzix=> Unterrichtsnetz

+ 2 WLANS
=>FWG

+ 2 Hiii|au!wer!-!benen:

=> P, I, Vi, X:
+ Zugriff von zu Hause:
zweli Zertifikate
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VPN-Tunnel

Schiilernetz




- Umsetzung:
+ 2 Server

=> Unterrichtsnetz
+ 2 Netzlaufwerk-Ebenen:

q=> P:, T, V:, X:
=> Lauftwerke verbinden

+ Zugriff von zu Hause:
zwei Zertifikate

=> OpenVPN installieren,
Zertifikate erstellen



Laufwerke verbinden:
1.) FWG-IT-Skript nutzen,
um Verbindungsprogramm
zu installieren
2.) Verbindungsprogramm nutzen,
um Netzwerk-Laufwerke zu verbinden

Anleitungen:
http://wiki.fwg-freiburg.de



